PARLAMENTUL ROMANIEIX

CAMERA DEPUTATILOR SENATUL

LEGE
privind organizarea si desfiisurarea votului electronic la distanti

Parlamentul Rominiei adopti prezenta lege.

CAPITOLUL I
Dispozitii generale

Art. 1. - Prezenta lege reglementeazd procesul electoral electronic in scopul exercitirii
votului electronic la distantd, ca modalitate de exercitare de cétre cetifenii romani a dreptului
constitutional de a vota, complementara votului la urne.

Art. 2. - Votul electronic la distantd poate fi acordat Tn cadrul alegerilor pentru Senat si
Camera Deputatilor, al alegerilor pentru Parlamentu!l European, al alegerilor pentru autoritétile
administratiei publice locale, al alegerilor pentru Presedintele Roméaniei, precum si in cadrul
referendumurilor nationale ori locale si indiferent dacd alegitorii au domiciliul sau resedinta in
Romaénia sau in strainétate.

Art. 3. - In sensul prezentei legi, termenii si expresiile de mai jos au urmitoarele

semnificatii:

a) aplicatie de vot electronic - sistemul software instalat sau accesat prin browser web pe
terminalul votantului pentru a vota;

b) buletin de vot electronic - varianta electronicd a buletinului de vot, care contine optiunile
electorale si votul alegétorului, dupd marcare;

c) certificat digital - act de identitate sub forma electronicd, folosit pentru autentificarea si
certificarea identitétii unui cetéitean in cazul accesérii de la distantd a unor resurse;
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d) cheie criptograficd - codul matematic folosit pentru sigilarea si desigilarea urnei de vot
electronic;

e) proces electoral electronic - ansamblul activititilor si operatiunilor de pregitire, organizare
si desfdsurare a votului electronic la distantd;

f) semniturd electronicd - date in forma electronicé atasate sau logic asociate cu alte date in
formé electronicd si care servesc ca metodd de identificare, conform art. 4, pct. 3 din Legea
455/2001 privind semnétura electronica, republicati;

g) sigilare criptografica - procedeu matematic si criptografic bazat pe un algoritm prin care
urna de vot electronic este securizati;

h) sistem de numérare a votului electronic la distantd - aplicatie, parte integranta a sistemului
de vot electronic, creatd §i utilizati separat §i special pentru numirarea si totalizarea voturilor si a
optiunilor electorale aflate in urna de vot electronic;

1) sistem de vot electronic - totalitatea mijloacelor electronice, a programelor informatice si a
mijloacelor de comunicatie utilizate pentru desfasurarea procesului electoral electronic;

J) sursd deschisd - modul de licentiere si proprietate al codului sursi al sistemului de vot
electronic;

k) urné de vot electronic - sistem software care contine totalitatea voturilor exprimate de cétre
cetdteni prin exercitarea dreptului de vot electronic;

1} vot electronic la distantd - modalitate de exercitare a dreptului constitutional de a vota, in
cadrul scrutinelor prevdzute la art. 2, prin intermediul unei aplicatii de vot electronic care
transmite buletinul de vot, in deplind sigurant3, prin internet.

Art. 4. - (1) Votul electronic la distantd va avea o etapd experimentald, care se va desfigura
pe parcursul urmitoarelor trei scrutine nationale consecutive organizate de la data intririi in
vigoare a prezentei legi.

(2) In etapa experimentals, in situatia alegerilor pentru Parlamentul European si a alegerilor
pentru Presedintele Romdéniei, votul electronic la distantd se realizeazd ntr-o singurd unitate
administrativ-teritoriala. fn situatia alegerilor pentru Senat si Camera Deputatilor, a alegerilor
pentru autoritdfile administratiei publice locale, precum si a unui referendum national, in etapa
experimentald votul electronic la distantd se realizeazi intr-o singurd circumscriptie electorald.
Unitatea administrativ-teritorial3, respectiv circumscriptia electorala in care se desfiisoari etapa
experimentald a votului electronic la distantd sunt stabilite de citre Autoritatea Electorald
Permanentd prin tragere la sorti la fiecare scrutin, conform unei metodologii adoptate de
Autoritatea Electorald Permanent, in termen de maximum 90 de zile de la intrarea in vigoare a
prezenteli legi.

(3) Autoritatea Electorald Permanentd anun{d rezultatul tragerilor la sorti prin publicare in
Monitorul Oficial, Partea I, pe pagina de internet a Autorititii Electorale Permanente, in presi si
televiziune, in termen de maximum cinci zile de la data tragerii la sorti.

(4) Tn cadrul primelor doua scrutine din faza experimentals, voturile exprimate prin vot
electronic la distantd nu sunt luate n calculul voturilor exprimate pentru declararea rezultatului
alegerilor, voturile luate in calcul pentru declararea rezultatului alegerilor fiind cele exprimate pe
buletinul de vot, in sectia de votare.

(5) In cazul celui de-al treilea scrutin din faza experimentald, voturile exprimate prin vot
electronic la distantd sunt luate in calculul voturilor exprimate pentru declararea rezultatului
alegerilor.



Aut. 5. - Ulterior scrutinelor din faza experimentald a votului electronic la distants, acesta va
deveni o modalitate general valabil de exercitare de citre cetiteni a dreptului constitutional de a
vota.

Art. 6. - (1) Sistemul software utilizat pentru derularea votului electronic are un cod sursi
deschis pentru analizi si auditare, indiferent de tipul de licentiere.

(2) Autoritatea Electorald Permanenti are obligatia de a pune la dispozitia oricirei persoane
interesate, la cererea scrisd a acesteia, sistemul software previzut la alin. (1) pentru a oferi
posibilitatea acesteia sd formuleze sugestii si comentarii in scopul imbunétitirii sale.

(3) Sistemul software contine cel putin urmitoarele caracteristici tehnice minime:

a) masuri de securitate complexe pentru a-1 proteja impotriva atacurilor cibernetice;

b) misuri de monitorizare §i remediere a unor atacuri cibernetice potentiale sau propriu-
zise.

Art 7. - (1) Sistemul de vot electronic se supune unui proces de verificare gi certificare spre
neschimbare de cétre Serviciul de Telecomunicatii Speciale si de ctre o organizatie
independentd din domeniul securititii informatice, desemnatd de c#tre Autoritatea Electoralad
Permanentd prin licitatie publicd internationald si care detine un certificat de securitate
industriald sau un certificat echivalent emis de institutii omoloage recunoscute de Rominia.

(2) Dupi certificarea spre neschimbare, sistemul de vot electronic previzut [a alin. (1) este
predat Autorititii Electorale Permanente, operarea acestuia realizdndu-se conform metodologiei
stabilite impreuni cu dezvoltatorul de sistem.

(3) Dupi certificarea spre neschimbare, sistemul de vot electronic previzut la alin. (1) este
pus la dispozitia formatiunilor politice care participd la alegeri, precum si a candidatilor
independenti, la cererea scrisi a acestora.

Art. 8. - (1) Stabilirea identitatii alegitorului si accesul acestuia la sistemul de vot electronic
se efectueazi utilizdnd un certificat digital calificat sau avansat eliberat conform Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd $i autentificarea pietei interne electronice si de abrogare a Directivei
1999/93/ CE (JO L 257/73 din 28 august 2014).

(2) Ministerul de Externe, pentru cetdfenii cu domiciliul in afara Roméniei, respectiv
Autoritatea Electorald Permanents, pentru cetétenii cu domiciliul in Roménia, elibereaza in mod
gratuit certificatul digital calificat sau avansat prevézut la alin. (1) alegitorilor care formuleazi
cererea previzuti la art. 26, alin. (1).

Art. 9. — (1) Votul electronic la distants este secret.
(2) Procesul electoral electronic este organizat astfel incat sd nu fie posibild reconstituirea
unei legaturi intre vot si alegétor.

Art. 10. - Sistemul de vot electronic permite alegétorului si verifice independent:
a) daci votul s@u a fost receptionat;
b) dacéi votul sdu a fost inscris corect;
¢) dacé votul sdu a fost numarat asa cum a fost Inscris.



Art. 11. - Sistemul de vot electronic stocheaz# doar datele cu caracter personal ale
alegétorului necesare desfasurfirii procesului electoral electronic si numai pe perioada strict

necesard atingerii acestui scop, pénd la expirarea termenelor legale pentru contestarea
rezultatului alegerilor.

Art. 12. - Sistemul de vot electronic §i orice parte autorizatd trebuie sd protejeze datele de
autentificare ale alegdtorului, astfel incat partile neautorizate si nu poatd utiliza, intercepta,
modifica sau dobandi cunostinte despre aceste date.

Art. 13. - (1) Votul electronic la distan{d incepe cu sase zile fnaintea scrutinului la urne si se
finalizeazd in ziua precedentd scrutinutui la urne,
(2) Data si ora deschiderii votarii, precum si data si ora Inchiderii votiirii prin votul electronic
la distantd, se stabilesc prin Hotdrdre de Guvern, la propunerea Autorititii Electorale
Permanente.

Art, 14. — (1) Pe perioada desfasuririi votului electronic la distantd, alegétorul poate vota
electronic de mai multe ori, ultimul vot exprimat anuléndu-le pe cele precedente.
(2) Orice alegiétor care a votat prin vot electronic la distantd poate vota la aceleagi alegeri pe
buletin de vot In sectia de votare. Exercitarea votului pe buletin de vot in sectia de votare
anuleaza votul exercitat anterior prin votul electronic la distanta.

Art. 15 — (1) Numératoarea votului se realizeazi printr-un sistem informatic diferit de cel
prin care s-a Inregistrat votul.
(2) Sistemul de numirare a votului electronic la distantd nu este conectat la retea sau la
internet.

CAPITOLUL II
Organizarea procesului electronic electoral

Art, 16. - Procesul electronic electoral este organizat de citre o structurd a Autoritatii
Electorale Permanente, desemnaté special, sub denumirea de Comisia de Vot Electronic,

Art. 17. - (1) Comisia de Vot Electronic are un numér de trei membri permanenti, experti
tehnici, persoane independente politic, desermnati pe baza de concurs.

(2) La scrutinele electorale, membrilor permanenti ai Comisiei de Vot Electronic nu li se
elibereazii o chelie criptografica.

(3) Pe perioada procesului electoral aferent fiecdrui scrutin, in Comisia de Vot Electronic
este numit ca membru si cite un reprezentant al fiecdrui partid politic parlamentar si al fiecdrei
organizatii a cetdtenilor apartindnd minoritatilor nationale cu grup parlamentar propriu in ambele
camere ale Parlamentului, prin Ordin al Presedintelui Autoritatii Electorale Permanente.

(4) Mandatul membrilor Comisiei de Vot Electronic previzuti la alin. (3) este egal cu cel al
membrilor Biroului Electoral Central infiintat pentru procesul electoral aferent fiecirui scrutin.



(5) Membrilor Comisiei de Vot Electronic reprezentanti ai partidelor parlamentare previzuti
la alin, (3) li se distribuie cate o cheie criptograficd, reunirea acestor chei ficnd posibild
sigilarea si desigilarea criptograficé a urnei de vot electronic.

Art. 18. - Comisia de Vot Electronic are urmétoarele atributii:

a) ia mdsurile necesare pentru ca sistemul de vot electronic sid fie unul autentic si si
functioneze corect;

b) organizeazi testarea sistemului de vot electronic;

c) realizeazi rapoarte ale testirilor efectuate in care descrie vulnerabilitétile identificate si
propune mésurile de remediere care se impun;

d) asigurd implementarea masurilor de remediere constatate in urma testarii.

Art. 19. - Sistemul de vot electronic este proprietatea exclusivd a Autorititii Electorale
Permanente si se afld in custodia Comisiei de Vot Electronic.

de vot electronic, Autoritatea Electorald Permanents are obligatia de a utiliza exclusiv sistemul
certificat de vot electronic, chiar si in caz de esecuri si atacuri.

(2) Autoritatea Electorald Permanenta (impreund cu dezvoltatorul de software si orice alte
institutii implicate) ia toate mésurile care se impun pentru a remedia in cel mai scurt timp
problemele ce pot apérea pe durata deruldrii procesului de votare, inclusiv - dar fird a se limita la
- cele referitoare la atacuri cibernetice.

Art. 21. - Autoritatea Electorald Permanentd permite observatorilor acreditati si
monitorizeze instalarea urnei electronice, precum $i numdrarea voturilor din urna electronici.

Art. 22. - Procesul de instalare a urnei electronice, precum si sigilarea criptografici a
acesteia vor fi inregistrate cu camere video, imaginile fiind puse la dispozitia cetitenilor in direct
pe pagina de internet a Autorititii Electorale Permanente.

CAPITOLUL III
Registrul electoral pentru votul electronic

Art. 23. - Autoritatea Electorald Permanentd organizeazi in cadrul Registrului electoral o
sectiune speciald pentru votantii care opteaz pentru a vota electronic, numiti Registru Electoral
Electronic.

Art. 24. - Cetiéitenii roméni cu drept de vot pot vota electronic la distantd daci se inscriu, cu
cel putin 30 de zile Inaintea datei fixate pentru alegeri, in Registrul Electoral Electronic si daci
detin certificatul digital previzut la art. 8.



Art. 25. - Autoritatea Electorald Permanentd pune la dispozitia cetitenilor un portal de
internet care contine un formular online unic pentru a aplica pentru certificat digital si pentru
Inscrierea in Registrul Electoral Electronic,

Art. 26. - (1) Cererea de emitere pentru certificatul digital si pentru inscrierea in Registrul
Electoral Electronic va contine numele, prenumele, codul numeric personal si adresa de
domiciliu sau de resedintd a solicitantului, precum si locul de unde solicitantul opteazi s Tsi
ridice certificatul digital.

(2) Cererea prevéizutd la alin. (1) se transmite, la distantd, prin internet, prin intermediul
portalului previzut la art. 25 sau se Inregistreazd la oficiile comunicate de cédtre Autoritatea
Electorald Permanenté.

(3) Cetitenii roméni cu domiciliul sau regedinta in statele in care Roménia nu are misiune
diplomaticd ori oficiu consular pot transmite cererile de inscriere In Registrul Electoral
Electronic, cu respectarea aceluiasi termen, cétre misiunile diplomatice care indeplinesc functia
de reprezentare a statului roman in respectivul stat.

(4) Cetétenii roméni cu domiciliul sau resedinta in statele cu care Roménia nu are stabilite
relatii diplomatice ori consulare si nici misiune diplomaticid acreditatd ori oficiu consular
acreditat pot transmite cererile de Inscriere in Registrul Electoral Electronic, cu respectarea
aceluiasi termen, cétre una dintre cele mai apropiate misiuni diplomatice sau consulare ale
Roméniei.

Art. 27. - (1) Validarea cererii previzute la art. 26, alin. (1) are loc in termen de cel mult
sapte zile de la data Tnregistrérii cererii.

(2) Dupa validarea cererii, atribuirea certificatelor digitale se face, in tars, de ciitre Autoritatea
Electorald, iar pentru cetitenii din strdindtate de cdtre Ministerul de Externe, prin misiunile
diplomatice si oficiile consulare ale Roméniei.

(3) Ridicarea certificatelor digitale se face in persoani, pe baza unui document de identitate
valabil, [a oficiile celor doud institutii.

(4) Stocarea certificatului digital se poate face prin token fizic sau prin instalarea pe un
terminal mobil al cetateanului.

(5) In cazul furtului, pierderii sau deterioririi token-ului, se poate transmite o noud cerere de
emitere a unui certificat digital, dar nu mai térziu de 10 zile Tnaintea datei previzute pentru
inceperea votului electronic la distanta.

Art. 28. - Autoritatea Electorald Permanentd nu poate refuza Inscrierea cetitenilor roméni
cu drept de vot in Registrul Electoral Electronic si nici emiterea certificatului digital, dacd
cererile formulate de acestia iIndeplinesc conditiile previzute de lege.



CAPITOLUL IV
Pregiitirea votirii electronice

Art. 29. — Cu 30 de zile inainte de ziua votérii, Comisia de Vot Electronic realizeazi, pe
portalul de internet prevézut la art. 25, o campanie de informare privind procesul electronic
clectoral i d& acces cetdtenilor la aplicatia de vot electronic.

Art. 30. — (1) Aplicatia de vot electronic genereazi pentru membrii Comisiei de Vot
Electronic prevdzuti la art. 17, alin. (3) céte o cheie criptograficd care va fi folositd pentru
sigilarea criptograficd a urnei de vot electronic,

(2) Deschiderca urnei electronice de vot si numdrarea voturilor electronice la distantd
exprimate nu se poate realiza fird introducerea tuturor cheilor prevazute la alin. (1).

CAPITOLUL YV

Procedura de vot electronic

Art. 31, - (1) Aplicatia de vot electronic afiseazi alegatorului buletinul de vot corespunzitor
fiecarui tip de alegeri.
(2) Continutul buletinului de vot va fi identic cu cel al buletinului de hértie pentru tipul de
alegere respectivi si se aprobd prin Hotérdre de Guvern.

Art. 32. - (1) Alegitorul isi exprimé votul prin bifarea pe buletinul de vot a unei singure
casute.

(2) Dupd exprimarea votului séu, alegitorul verificd, in cadrul aceleiasi aplicatii de vot
electronic, corectitudinea inregistririi votului si confirmé alegerea sa, Tnainte ca votul si fie
salvat.

(3) Aplicatia folositd pentru votul electronic cripteazd votul alegdtorului folosind cheia de
criptare a voturilor.

{(4) Alegatorul confirma votul printr-o semnéturd electronicd extinsd, bazatd pe cettificatul
digital calificat, atribuit conform prevederilor art. 27.

(5) Sistemul electronic de vot transmite alegitorului, prin email gi SMS, o confirmare a
faptului cé votul sdu a fost exercitat cu succes si cd procedura de vot a fost finalizata.

Art. 33. - Dupd inchiderea votirii electronice, Comisia de Vot Electronic marcheazi in
registrul electoral persoanele care au votat prin vot electronic la distanta.

Art. 34 - Numdritoarea voturilor electronice la distanti se efectueazi la finalul zilei
alegerilor, imediat dupi inchiderea sectiilor de votare.

Art. 35. - Dupé inchiderea urnelor din sectiile de vot, lista celor care au votat la urne, pe
buletinul de vot, se coreleazi cu lista alegétorilor care au votat electronic, urménd ca din aceasti
din urma lista s fie extrase voturile alegdtorilor care au votat la urne.



Atrt. 36 - (1) nainte de stabilirea rezultatelor votarii in seara zilei de alegeri, voturile criptate
si semnéturile digitale sunt separate, dupé care sunt decriptate si numdirate.
(2) Sistemul decripteazé voturile numai dacé nu sunt conectate la date cu caracter personal.

Art. 37. - Comisia de Vot Electronic deschide urna de vot electronic reunind cheile
previzute la art. 30.

Art. 38. - Dupi finalizarea procesului de numirare a voturilor, sistemul de numirare a
votului electronic la distantd genereazi un proces verbal cu rezultatele votului.

CAPITOLUL V1

Infractiuni i contraventii

Art. 39. - Nerespectarea dispozitiilor prezentei legi atrage, dupd caz, rdspunderea
contraventionald, civild sau penald.

Art. 40. - (1) Accesarea de citre persoane neautorizate a sistemului de vot electronic
constituie infractiune si se pedepseste cu Inchisoare de la 1 la 5 ani.
(2) Tentativa se pedepseste.

Art. 41. - Refuzul, fird drept, al membrului Comisiei de Vot Electronic de a-si folosi cheia
criptograficd in scopul pentru care a fost atribuitd constituie infractiune si se pedepseste cu
inchisoare de la 2 la 7 ani.

Art. 42. - (1) Folosirea unui alt sistem de vot electronic decét cel certificat constituie
infractiune si se pedepseste cu Inchisoare de la 7 la 17 ani.
(2) Tentativa se pedepseste.

Art. 43, - Constituie contraventii, dacd nu sunt sdvirsite in astfel de condifii incat si
constituie potrivit legii penale infractiuni, urméitoarele fapte:

a) Incélcarea prevederilor art. 11 si ale art. 12;

b) efectuarea de operatiuni in Registrul Electoral Electronic de cétre persoane neautorizate;

¢) incalcarea prevederilor art. 18, art. 21, art. 22 gi ale art. 28;

d) eliberarea certificatelor digitale previzute la art. 8 in alte conditii decét cele previzute la
art. 27, alin. (2) 51 (3);

e) Inscrierea, cu bund-stiintd, in Registrul Electoral Electronic a unor persoane fictive ori care
nu au drept de vot sau care nu au solicitat acest lucru.

Art. 44. - (1) Contraventiile previzute la art. 43 se sanctioneazé dupd cum urmeazi:
a) faptele previzute la lit. a) si la lit. b) cu amenda de la 15.000 lei la 30.000 lei;
b) faptele prevézute la lit. c) cu amenda de la 35.000 lei la 70.000 lei;
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c) faptele prevazute la lit. d) si e) cu amenda de la 75.000 la 100.000 lei.

(2) Constatarea contraventiilor prevézute la art. 43 si aplicarea sanctiunilor prevazute la alin.
(1) se fac de citre imputernicitii presedintelui Autorititii Electorale Permanente,

(3) Contravenientul poate achita, pe loc sau In termen de cel mult 48 de ore de la data
incheierii procesului-verbal ori, dupi caz, de la data comunicérii acestuia, jumitate din minimul
amenzii prevazute la alin. (1), agentul constatator ficind mentiune despre aceastd posibilitate in
procesul-verbal.

(4) Contraventiilor previizute la art. 43 le sunt aplicabile dispozitiile Ordonantei Guvernului
nr. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificiri si completiri prin
Legea nr. 180/2002, cu modificérile si completérile ulterioare.

Aceastd lege a fost adoptatd de Parlamentul Romdniei, cu respectarea prevederilor art,
75 alin. (1) §i ale art. 76 alin. (2) din Constitufia Romdniei, republicatd.

Presedintele Camerei Deputatilor, Presedintele Senatului,

LIVIU DRAGNEA CALIN POPESCU-TARICEANU



